

Передача электронной подписи третьим лицам может иметь негативные последствия
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Квалифицированная электронная подпись (КЭП) представляет собой уникальный цифровой ключ, позволяющий подтвердить личность владельца документа при совершении юридически значимых операций онлайн. Передача ее третьим лицам может иметь негативные последствия.

Если КЭП организации оказалась в руках посторонних лиц:
· на юридическое лицо могут оформить кредит, а имущество передать третьим лицам;
· от лица компании возможно неправомерное оформление налоговых льгот, подписание документов, перерегистрация на имя злоумышленника;
· владелец КЭП может стать номинальным руководителем «фирмы-однодневки», за что предусмотрена уголовная ответственность за незаконную деятельность.
Чтобы избежать негативных последствий, необходимо соблюдать меры предосторожности:
· участники электронного взаимодействия должны обеспечивать конфиденциальность закрытого ключа и не передавать принадлежащие им носители третьим лицам;
· о факте компрометации уведомлять Удостоверяющий центр, выдавший КЭП, в срок не более 1 рабочего дня.
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